
SİLİVRİ ŞERİFE BALDÖKTÜ MESLEKİ VE TEKNİK ANADOLU LİSESİ 

GÜVENLİ İNTERNET POLİTİKASI 

AMAÇ: 

Silivri Şerife Baldöktü Mesleki ve Teknik Anadolu Lisesi (okul) internetin ve bilgi iletişim 
teknolojilerinin günlük yaşamın önemli bir parçası olduğuna inanmaktadır. Ancak internet 
erişimi sağlayan teknolojiler kullanılırken idareci, öğretmen, öğrenci, veli ve diğer paydaşların 
anti-sosyal davranışlardan, siber zorbalıktan ve benzeri tehlikelerden korunması 
gerekmektedir. Her yıl güncellenecek bu belgenin amacı okulun güvenli internet politikasını 
ve okulda internetin kabul edilebilir kullanım sınırlarını ortaya koymaktır. 

ALTYAPI: 

1- Okuldaki saatleri içerisinde öğrencilerin cep telefonu, tablet, kişisel bilgisayar gibi internet 
erişimi bulunabilecek cihazlarını kapatmaları sağlanmaktadır. Ders esnasında bu cihazlar okul 
idaresinin uygun göreceği bir yerde muhafaza edilmektedir. Öğrenciler acil durumlarda veya 
eğitim faaliyeti esnasında ihtiyaç duyulduğunda öğretmenlerin gözetiminde bu cihazları 
kullanabilmektedir. 

2- Okul personeli ve öğrencilerin okul sınırları içerisinde fotoğraf veya video kaydı almasına 
izin verilmemektedir. Ancak kutlamaların, anma faaliyetlerinin, özel günlerin veya eğitsel 
faaliyetlerin belgelenebilmesi amacıyla önceden duyuru yapılarak ve okul müdürünün veya 
yetkilendirdiği personelin yazılı formlar kullanılarak vereceği izin ile kayıt alınabilir. 

3- Okul sınırları içerisinde çekilen fotoğraflar veya video kayıtları, kayıtlarda görünen kişiler ile 
okul müdürü veya yetkilendirdiği personelin izni olmadan internet üzerinden 
paylaşılamamaktadır. 

4- Okulda personelin kullanımı için hazır bulunan kablosuz ağ “gizli kablo ağı” ve şifreli olarak 
hizmet vermektedir. Öğrencilerin kablosuz ağı herhangi bir sebeple kullanması mümkün 
değildir. 

5- Okulun internet ağı MEB’in güvenli internet şifreleme sistemi ile içerik güvenliği altındadır. 
Bu ağ üzerinden VPN veya diğer araçlar kullanılarak yasa dışı veya zararlı içeriklere erişim 
sağlanamaz. 

6- Okulun internete bağlanabilen cihazlara ilişkin kuralları okul personeli, öğrenci ve velilere 
okul web sitesi üzerinden duyurulmaktadır. Bu kurallara uymayanlar okul disiplin kuralları 
çerçevesinde cezalandırılmaktadır. 

7- Okuldaki tüm bilgisayarlar güncel antivürüs programları ile koruma altında tutulmaktadır. 

8- Okul personeli okulda bulunan bilgisayarlara usb bellek, cd ve dvd gibi çıkarılabilir aygıtları 
bağladığında bilgisayarda bulunan antivirüs programı ile taramak zorundadır. 



9- Okulda öğrenciler, öğretmenler ve idari personel için ayrı bilgisayarlar bulunmaktadır. 
Özellikle öğretmen ve idari personelin kullandığı bilgisayarlardaki hassas bilgiler 
şifrelenmektedir. Bilgisayar üzerinde saklanması çok gerekli olmayan öğrenci veya personelin 
kişisel bilgileri bulundurulmamaktadır. 

POLİTİKA: 

1- E-güvenlik politikası ihtiyaç duyuldukça güncellenip her yıl tüm öğrencilere 
duyurulmaktadır. 

2- Okul idarecileri, öğretmen, diğer personel ve öğrencilerin kullandıkları bilgisayarlara 
erişebilmeleri için güvenlik düzeyi yüksek şifreler oluşturulmaktadır. 

3- Okulun e-güvenliği tüm öğretmenlerin sorumluluğundadır. Okulun e-güvenlik 
politikalarının uygulanması ve ihtiyaç duyuldukça güncellenmesi okul yönetiminin görevidir.  

4- Okulla ilişkili olarak sosyal medya; öğretmenlerin mesleki gelişimi, alternatif öğretim 
yöntemlerinin kullanımı, öğrencilerin diğer okullarla kültürler arası iletişimi, dil öğrenimi, 
mezunlarla iletişim, özel gün, olay veya faaliyetlerin duyurusu gibi amaçlar çerçevesinde 
kullanılabilir. 

UYGULAMA: 

1- Okulda e-güvenlik öğrencilere konunun müfredatlar arası bir sorumluluk olduğu bilinci ile 
müfredatın bir parçası olarak ve öğrenci merkezli yapılandırmacı öğretim yaklaşımları 
kullanılarak öğretilmektedir. 

2- Okuldaki tüm öğretmenlere gizlilik ve güvenlik, dijital ayak izi ve itibar, siber zorbalık, bilgi 
okuryazarlığı ve benzeri konularda düzenli eğitim alma imkânı sağlanmaktadır. 

3- Okulda gerçekleşen her veli faaliyetinde e-güvenlik ile ilgili bilgilendirme yapılmaktadır. 

4- Okul dışında meydana gelen öğrencilerle ilgili e-güvenlik sorunlarında okul müdahil 
olmaktadır. Zorbalık veya mahremiyet ihlaline uğrayan öğrencilere okul rehber öğretmenleri 
tarafından profesyonel destek sağlanmaktadır. 

5- Okulda bir e-güvenlik ihlali olayı gerçekleştiğinde okul rehber öğretmeni olayı ele almada 
kullanılan “okul e-güvenlik kontrol listesinde” yer alan prosedüre göre sorunu çözüme 
kavuşturmaktadır. 

6- Okul siber zorbalığa maruz kalan öğrencilerine nasıl bir yaklaşımla destek olacağını tüm 
paydaşlarına duyurmaktadır. Öğretmenlerini konu ile ilgili bilgilendirmektedir. Veli ve 
öğrencilerinde konu hakkında farkındalık yaratmaktadır. 

7- Okul, internet üzerinden gerçekleşecek cinsel içerikli mesajların olumsuz etkilerini ve 
birçok durumda yüz kızartıcı suç kapsamına gireceği konusunda öğrenci ve velilerde 
farkındalık yaratma çalışmaları yürütmektedir. 



8- Okul, çevrimiçi aşırılık, radikalleşme ve nefret söylemi konularında öğrenci ve velilerde 
farkındalık yaratma çalışmaları yürütmektedir. 

9- Video konferans yapılırken, tüm kullanıcıların katılabileceği siteler üzerinden yapılacaktır. 
Video konferans yapılmadan önce diğer okul, öğretmen, öğrenci, veli vb. iletişim kurulmuş 
olması gerekmektedir. 

10- Okul öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol ve 
onay süreçlerinden geçtikten sonra, paylaşıma açık hale gelecektir. 

ÇEVRİMİÇİ OLAYLAR VE KORUMA: 

1. Okulumuzun tüm üyeleri çevirimiçi riskler konusunda bilgilendirilecektir. Eğitimler yapılıp 
içerikler açıklanacaktır. 

2. Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk 
istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılmaktadır. 

3. 6 şubat güvenli internet günü kutlanmaktadır. 

4. Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm 
şikayetler okul müdürüne bildirilecektir. 

5. Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul 
kurallarına uygun şekilde davranmaları hususunda bilgilendirilir. 

6. Yaşanan olumsuzluklarda okul gerekli işlemleri yapmakla sorumludur. 

7. Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb), veliler ve öğrenciler okul 
ile hareket etmelidir. 


