SiLiVRi SERIFE BALDOKTU MESLEKI VE TEKNIK ANADOLU LiSESi
GUVENLI INTERNET POLITIKASI
AMAC:

Silivri Serife Baldoktli Mesleki ve Teknik Anadolu Lisesi (okul) internetin ve bilgi iletisim
teknolojilerinin glinlik yasamin 6nemli bir parcasi olduguna inanmaktadir. Ancak internet
erisimi saglayan teknolojiler kullanilirken idareci, 6gretmen, 6grenci, veli ve diger paydaslarin
anti-sosyal davranislardan, siber zorbaliktan ve benzeri tehlikelerden korunmasi
gerekmektedir. Her yil giincellenecek bu belgenin amaci okulun glivenli internet politikasini
ve okulda internetin kabul edilebilir kullanim sinirlarini ortaya koymaktr.

ALTYAPI:

1- Okuldaki saatleri icerisinde 6grencilerin cep telefonu, tablet, kisisel bilgisayar gibi internet
erisimi bulunabilecek cihazlarini kapatmalari saglanmaktadir. Ders esnasinda bu cihazlar okul
idaresinin uygun gorecegi bir yerde muhafaza edilmektedir. Ogrenciler acil durumlarda veya
egitim faaliyeti esnasinda ihtiya¢ duyuldugunda 6gretmenlerin gdzetiminde bu cihazlari
kullanabilmektedir.

2- Okul personeli ve 6grencilerin okul sinirlari icerisinde fotograf veya video kaydi almasina
izin verilmemektedir. Ancak kutlamalarin, anma faaliyetlerinin, 6zel glinlerin veya egitsel
faaliyetlerin belgelenebilmesi amaciyla 6nceden duyuru yapilarak ve okul midurinin veya
yetkilendirdigi personelin yazili formlar kullanilarak verecegi izin ile kayit alinabilir.

3- Okul sinirlariigerisinde gekilen fotograflar veya video kayitlari, kayitlarda goriinen kisiler ile
okul midiri veya yetkilendirdigi personelin izni olmadan internet lizerinden
paylasilamamaktadir.

4- Okulda personelin kullanimi igin hazir bulunan kablosuz ag “gizli kablo agi” ve sifreli olarak
hizmet vermektedir. Ogrencilerin kablosuz agi herhangi bir sebeple kullanmasi miimkiin
degildir.

5- Okulun internet ag1 MEB'’in glivenli internet sifreleme sistemi ile igerik glivenligi altindadir.
Bu ag lizerinden VPN veya diger araglar kullanilarak yasa disi veya zararli igeriklere erigim
saglanamaz.

6- Okulun internete baglanabilen cihazlara iliskin kurallari okul personeli, 6grenci ve velilere
okul web sitesi lizerinden duyurulmaktadir. Bu kurallara uymayanlar okul disiplin kurallari
cercevesinde cezalandiriimaktadir.

7- Okuldaki tim bilgisayarlar glincel antiviirlis programlari ile koruma altinda tutulmaktadir.

8- Okul personeli okulda bulunan bilgisayarlara usb bellek, cd ve dvd gibi cikarilabilir aygitlari
bagladiginda bilgisayarda bulunan antiviris programi ile taramak zorundadir.



9- Okulda 6grenciler, 6gretmenler ve idari personel icin ayri bilgisayarlar bulunmaktadir.
Ozellikle 8gretmen ve idari personelin kullandigi bilgisayarlardaki hassas bilgiler
sifrelenmektedir. Bilgisayar tizerinde saklanmasi ¢ok gerekli olmayan 6grenci veya personelin
kisisel bilgileri bulundurulmamaktadir.

POLITIKA:

1- E-glivenlik politikasi ihtiya¢ duyuldukga glincellenip her yil tim 6grencilere
duyurulmaktadir.

2- Okul idarecileri, 6gretmen, diger personel ve 6grencilerin kullandiklari bilgisayarlara
erisebilmeleri icin glivenlik diizeyi ylksek sifreler olusturulmaktadir.

3- Okulun e-glvenligi tim 6gretmenlerin sorumlulugundadir. Okulun e-glvenlik
politikalarinin uygulanmasi ve ihtiya¢ duyuldukga giincellenmesi okul yonetiminin gorevidir.

4- Okulla iliskili olarak sosyal medya; 6gretmenlerin mesleki gelisimi, alternatif 6gretim
yontemlerinin kullanimi, 6grencilerin diger okullarla kiltirler arasi iletisimi, dil 6grenimi,
mezunlarla iletisim, 6zel giin, olay veya faaliyetlerin duyurusu gibi amacglar ¢ergevesinde
kullanilabilir.

UYGULAMA:

1- Okulda e-glivenlik 6grencilere konunun mifredatlar arasi bir sorumluluk oldugu bilinci ile
mifredatin bir parcasi olarak ve 6grenci merkezli yapilandirmaci 6gretim yaklasimlari
kullanilarak 6gretilmektedir.

2- Okuldaki tiim 6gretmenlere gizlilik ve glivenlik, dijital ayak izi ve itibar, siber zorbalik, bilgi
okuryazarligi ve benzeri konularda diizenli egitim alma imkani saglanmaktadir.

3- Okulda gerceklesen her veli faaliyetinde e-glivenlik ile ilgili bilgilendirme yapilmaktadir.

4- Okul disinda meydana gelen 6grencilerle ilgili e-glivenlik sorunlarinda okul midabhil
olmaktadir. Zorbalik veya mahremiyet ihlaline ugrayan 6grencilere okul rehber 6gretmenleri
tarafindan profesyonel destek saglanmaktadir.

5- Okulda bir e-glivenlik ihlali olayi gerceklestiginde okul rehber 6gretmeni olayi ele almada
kullanilan “okul e-glivenlik kontrol listesinde” yer alan prosediire gore sorunu ¢éziime
kavusturmaktadir.

6- Okul siber zorbaliga maruz kalan 6grencilerine nasil bir yaklasimla destek olacagini tim
paydaslarina duyurmaktadir. Ogretmenlerini konu ile ilgili bilgilendirmektedir. Veli ve
ogrencilerinde konu hakkinda farkindalik yaratmaktadir.

7- Okul, internet lzerinden gerceklesecek cinsel icerikli mesajlarin olumsuz etkilerini ve
bircok durumda yiz kizartici sug¢ kapsamina girecegi konusunda 6grenci ve velilerde
farkindalik yaratma calismalari yiratmektedir.



8- Okul, cevrimici asirilik, radikallesme ve nefret sdylemi konularinda 6grenci ve velilerde
farkindalik yaratma galismalari ylrtutmektedir.

9- Video konferans yapilirken, tim kullanicilarin katilabilecegi siteler tGzerinden yapilacaktir.
Video konferans yapilmadan 6nce diger okul, 6gretmen, 6grenci, veli vb. iletisim kurulmus
olmasi gerekmektedir.

10- Okul 6grenci ve galisanlariniilgilendiren/iginde bulunduran tiim igerik, ancak kontrol ve
onay sureglerinden gegtikten sonra, paylasima acik hale gelecektir.

CEVRIMICi OLAYLAR VE KORUMA:

1. Okulumuzun tim dyeleri ¢evirimigi riskler konusunda bilgilendirilecektir. Egitimler yapilip
icerikler agiklanacaktr.

2. Okulumuzda yasadisi icerik, gtivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, ¢ocuk
istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme ¢alismalari yapiimaktadir.

3. 6 subat glivenli internet giint kutlanmaktadir.

4. Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim
sikayetler okul midirtne bildirilecektir.

5. Okulumuzun tiim Gyeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak igin resmi okul
kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

6. Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

7. Sorunlarin ¢cozimiinde c¢alisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul
ile hareket etmelidir.



